Cybercrime
Survey 2023




556 virksomhedsledere,
sikkerhedschefer, it-

sikkerhedsspecialister og

ovrige medarbejdere fra danske
virksomheder har deltaget

i PwC’s Cybercrime Survey
2023. Respondenterne har delt
deres syn pa udviklingen og
forskellige udfordringer i relation
til cyberkriminalitet i Danmark.
De har saledes taget stilling til
trusselsbilledet og har rapporteret,
hvordan og i hvilket omfang de
arbejder med udfordringerne.
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Nye udfordringer kraever nyt fokus
i arbejdet med cybersikkerhed

Knap syv ud af ti danske virksomheder skruer op for
budgettet inden for cyber- og informationssikkerhed
over de kommende 12 maneder og ruster sig dermed
mod det aktuelt hgje trusselsniveau fra cyberkriminalitet.

Flere saetter ind over for cybertruslen

Cybersikkerhed har hgj prioritet i danske private og of-
fentlige virksomheder, og stadig flere saetter ind over for
cybertruslen. Over de kommende 12 maneder forventer
67 % af virksomhederne séledes at ege budgettet til cy-
ber- og informationssikkerhed, hvoraf godt halvdelen vil
@ge budgettet med mere end 10 %. De lovgivnings- og
sikkerhedsmaessige forandringer stiller nye krav til virk-
somhedernes kapabiliteter og kompetencer. Cybercrime
Survey 2023, der for niende ar i treek har taget tempe-
raturen pa arbejdet med cybersikkerhed i Danmark, vi-
ser imidlertid, at det for knap hver anden rekrutterende
virksomhed er svaert at ansaette de rette medarbejdere.

Phishingangreb topper listen

Det fortsat voksende fokus pa cybersikkerhed skal ses i
lyset af det aktuelle trusselsniveau. Center for Cybersik-
kerhed har i maj 2023 vurderet, at truslen mod danske
virksomheder og myndigheder fra cyberkriminalitet er
meget hgj, og Cybercrime Survey 2023 bekrzefter, at an-
tallet af haendelser i dansk erhvervsliv fortsat er p& et re-
lativt hejt niveau. Mere end hver anden storre virksomhed
forteeller séledes, at de inden for det seneste regnskabsar
har veeret ramt af mindst én sikkerhedshaendelse, der har
pavirket virksomheden negativt. Der ses en stor variation
i heendelsestyperne, men phishingangreb topper listen
over hyppigst oplevede haendelser i virksomhederne.
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Der er fra virksomhedernes side gget opmaerksomhed pa
mulige indgange for cyberkriminelle, og 67 % peger i ar
pa "ansattes ubevidste handlinger” som en trussel mod
virksomheden (mod 59 % i 2022). Det er derfor positivt,
at 51 % af virksomhederne har awareness-traening som
hgjest prioriterede investering i relation til cybersikkerhed
de kommende 12 maneder.

Bekymring for nedbrud pa kritiske
systemer

Den geopolitiske situation pavirker virksomhedernes ar-
bejde med cybersikkerhed. 54 % forteeller, at de i dag er
mere bekymrede for cybertrusler end for kun 12 maneder
siden, mens blot 2 % er mindre bekymrede. For tre ud
af fires vedkommende er den ggede bekymring i nogen
eller hgj grad relateret til Ruslands konflikt med Vesten.
Samtidig ser vi, at ledelsens fokus er pa at beskytte virk-
somhedens kritiske systemer. 83 % af CXO’erne forteeller
séledes, at leengerevarende nedbrud pa kritiske systemer
udger den starste bekymring i forhold til cyberangreb.

Skaerpede krav til cybersikkerhed

| oktober 2024 traeder EU’s NIS 2-direktiv i kraft. Direktivet
udvider kravene og sanktioneringen i forhold til cybersik-
kerhed. De skaerpede krav for flere sektorer betyder, at
mange organisationer skal forholde sig mere indgaende
til risikostyring, beredskab, leveranderstyring og ledelses-

ansvar. Det kraever nyt fokus, og ca. halvdelen af de om-
fattede virksomheder forteeller i Cybercrime Survey 2023,
at de er i gang med at implementere/imgdekomme de nye
krav. En del oplever dog udfordringer med at implemente-
re en effektiv risikostyringsproces, og flere end hver tredje
er ikke fuldt ud bekendt med omfanget af direktivet. Dette
gor sig ogsa geeldende for DORA-forordningen, som er
rettet mod den finansielle sektor og traeder i kraft i januar
2025. Af dem, der er omfattet af direktivet, forteeller 46 %,
at de mangler overblik over DORAs omfang.

Der ligger saledes stadig et starre arbejde forude for man-
ge virksomheder, der skal tilpasse sig de stigende krav til
cybersikkerhed.




Mere end hver anden stgrre virksomhed
har veeret ramt af sikkerhedshandelser

(040 WD

Cybercrime Survey har igen i ar bedt dansk erhvervsliv om at vurdere

haendelsesniveauet i deres organisation. Knap 45 % forteeller, at deres
organisation har oplevet mindst én sikkerhedshzndelse i logbet af de seneste
12 maneder. Niveauet er fortsat hgjt, men er i ar lidt lavere end i 2022 (51 %).

iyl

Det er seerligt storre virksomheder med mindst 200 ansatte, der har
veeret udsat for haendelser. Blandt de starre virksomheder forteeller 54
% séaledes, at deres virksomhed har vaeret ramt af mindst én sikker-
hedshaendelse i Igbet af de seneste 12 maneder, mens det geelder 35
% af virksomhederne med feerre end 200 ansatte.

31 % fortaeller endvidere, at de har veeret udsat for heendelser, som var
malrettet deres virksomhed, hvilket er pa niveau med 2022 (28 %). Af
dem, der har oplevet en haendelse malrettet deres virksomhed, siger
omtrent hver tredje, at heendelsen var relateret til virksomhedens eget
udstyr lokalt. 48 % angiver, at haendelsen var relateret til deres eksterne
leverandgrer, hvor 27 % var mod cloud-lgsningen, og 21 % var mod
it-servicen.

Det er vaesentligt at understrege, at der sandsynligvis er flere sikker-

hedshaendelser, end undersggelsen viser. En tredjedel angiver, at de O
ikke kan fastsla, om de har veeret udsat for heendelser, der var mélrettet
netop deres virksomhed. Det skyldes, at en del sikkerhedshaendelser O

ikke nedvendigvis bliver opdaget, og andre kan vaere sveere at fastsla

som egentlige hackerangreb. forteeller, at deres virksomhed
har vaeret udsat for mindst én
sikkerhedshaendelse i lgbet af

de seneste 12 maneder

' En sikkerhedshzendelse defineres som en haendelse, der negativt pavirker eller vurderes at
ville kunne pavirke forretningens datatilgeengelighed, integritet eller fortrolighed, informati-
onssystemer, digitale netvaerk eller digitale tjenester.
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@ Sporgsmal: Har din virksomhed oplevet en eller flere sikkerhedshaendelser, der var malrettet din virksomhed?

M 2023 2022

Kan ikke fastslas

Sporgsmal: Hvad var haendelserne relateret til?

Virksomhedens eget udstyr lokalt
(fysisk hos virksomheden)

Virksomhedens cloud-lgsning hos en
tredjepartsudbyder (fx Azure eller AWS)

It-service/-lgsning foruden cloud hos

en tredjepartsudbyder

Kan ikke fastslas
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Phishing topper listen over
oplevede haendelser

Phishingangreb star gverst pa listen over
de typer af sikkerhedshandelser, virksom-
hederne udseaettes for. Det haenger sammen
med, at phishing er nemmere at udfare for
cyberkriminelle sammenlignet med andre
angrebstyper. Phishing stiller fx ikke ngd-
vendigvis store krav til de cyberkriminelles
kompetencer eller ressourcer.

Arets Cybercrime Survey forteeller, at storstedelen af de virk-
somheder, der har veeret ramt af en sikkerhedsheendelse i lo-
bet af de seneste 12 maneder, har oplevet et phishingangreb
(72 %). 38 % har oplevet malware (mod 32 % i 2022), som
derfor rangerer nummer to pa arets liste over hyppigste typer
af haendelser.. Samtidig gar utilsigtet deling af felsomme op-
lysninger samt haendelser relateret til leverandgrfejl tilbage og
rykker dermed ud af dette ars top tre over de hyppigste typer
af haendelser, sammenlignet med sidste ar.

Cybercrime Survey 2023

PwC erfarer

Phishing kan fa alvorlige konsekvenser for

de ramte virksomheder, og angrebene sker
hyppigere og hyppigere og bliver mere og
mere avancerede. Den bedste metode til at
handtere phishing og minimere eventuelle
risici er gennem awareness-traening af
virksomhedens medarbejdere. Traeningen bor
besta af flere elementer, som samlet set ager
modstandsdygtigheden i forhold til denne type
angreb. E-learning eller phishingsimulationer
og -kampagner kan medvirke til at traene
medarbejderne i at spotte mistaenksomme
e-mails eller henvendelser samt forsta
konsekvenserne af eventuelle phishingangreb.

Samtidig ber virksomhederne fokusere pa
de tekniske kontroller, der kan reducere
konsekvensen ved et angreb. Dette geelder
bl.a. en styrket beskyttelse af de enkelte
enheder (endpoint protection) savel som en
hojere grad af netvaerkssegmentering, der
kan modvirke, at et angreb spreder sig fra
én enhed til hele virksomheden.

o T



@ Hvilke haendelser har din virksomhed oplevet inden for i de seneste 12 maneder
som resultat af cyberkriminalitet eller informationssikkerhedshzendelser?

Phishingangreb
Malware (vira, orme eller anden ondsindet kode)

Finansiel svindel (CEO-svindel, kreditkortsvindel,
ulovlige banktransaktioner mv.)

38 %

32 %

27 %
25 %
Utilsigtet deling af falsomme personoplysninger 23 %
eller anden folsom information 33 %

2023 12022

Uautoriseret adgang til/brug af information, 20 %
systemer eller netvaerk 17 %
DoS-angreb, som er rettet mod netop din 19 %
virksomhed 17 %

(0]
Hzendelser forarsaget af leveranderfejl 1 9 /O
34 %
9 O

Social engineering 14 A)

25 % 0O
Afpresning (fx ransomware, filer krypteret, og 9 %
hacker kreever penge) 7 %
Identitetstyveri (tyveri af kunde- eller 9 %
medarbejderspecifik information) 4 %

(0]
Uautoriseret fysisk adgang (fx tailgating og tyveri) 6 A)B -
(o]

fortaeller, at de har
veaeret udsat for et

phishingangreb
inden for de
seneste 12 maneder

Cybercrime Survey 2023




Virksomhederne
bekymrer sig mere for
cyberkriminalitet i dag
end for 12 maneder siden

Vi befinder os fortsat i en usikker tid med
uro og store globale udfordringer. Det
smitter igen i ar af pa trusselsbilledet.

Der er generelt tiltagende bekymring for cyberkriminalitet i de dan-
ske virksomheder. P& tveers af sektorer og roller er 54 % saledes
mere bekymrede for cyberkriminalitet i dag end for 12 maneder
siden. Kun 2 % er mindre bekymrede, mens de resterende 44 %
har samme bekymringsniveau som for et &r siden. Den geopolitiske
situation er med til at heeve bekymringsniveauet i dansk erhvervsliv,
og for flere end tre ud af fire er den ogede bekymring i nogen eller
hgj grad relateret til konflikten mellem Rusland og Vesten.

ud af 4

fortzeller, at deres ogede bekymring
for cyberkriminalitet i nogen eller
hgj grad er relateret til konflikten
mellem Rusland og Vesten
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Bekymrer du dig i dag mere eller mindre om de cybertrusler,

din virksomhed oplever, end du gjorde for 12 maneder siden?

M 2023

2 % 0 %

Mere Hverken mere Mindre Ved ikke
eller mindre

| hvilken grad er denne bekymring relateret
til konflikten mellem Rusland og Vesten?

18 %

5 %
_

I hgj grad I nogen grad I mindre grad Slet ikke
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CXO’erne er isaer bekymrede for
nedbrud pa kritiske systemer

83 % af CXQO’erne forteeller, at en af deres sterste bekymringer i forhold til konsekvenserne af en cyberhaendelse er,
at kritiske systemer bliver utilgaengelige i laengere tid. Det er lidt flere end i 2022 (79 %). Ligeledes er der en stigende
bekymring for, at fortrolig information bliver stjalet eller kompromitteret. | arets survey er andelen pa 60 % mod 50 % i
2022. Det skal ses i lyset af, at phishingangreb igen i &r topper listen over oplevede sikkerhedshaendelser, og at stjélne
informationer kan have alvorlige konsekvenser for bade enkeltpersoner og virksomheder. CXO’ernes bekymringer for
gkonomisk tab er faldet en smule siden sidste ar.

Hvad er din virksomheds storste bekymring i

relation til konsekvenserne af en cyberhzendelse?

CXO’ernes  Top 5

At kritiske systemer bliver 83 %
utilgaengelige i lzengere tid 79 %

At en haendelse resulterer i
okonomisk tab

At fortrolig information bliver
kompromitteret eller stjélet
At uvedkommende far
adgang til personoplysninger

At virksomhedens brand
eller omdgmme tager skade 45 % W 2023 12022
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CISO’ernes og it-sikkerhedsspecialisternes = Top 5

0% (705
At fortrolig information bliver kompromitteret eller stjalet 68 % -

8% [69%

5% [ 1600

W 2023 2022
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De ansattes ubevidste handlinger udggr den stgrste trussel

Medarbejderne udger i stigende grad en sikkerhedsrisiko,
vurderer virksomhederne i Cybercrime Survey 2023. Saledes
peger 67 % (mod 59 % i 2022) p3, at de ansattes ubevidste
handlinger ses som den storste trussel mod virksomhedens
cyber- og informationssikkerhed. | den offentlige sektor ser
hele 72 % medarbejdernes ubevidste handlinger som den
storste trussel. Truslen skal ses i lyset af det fortsat hgje

Cybercrime Survey 2023

antal phishingangreb, idet succesen ved denne type an-
greb bl.a. afhaenger af ansattes ubevidste handlinger.

Organiserede kriminelle ligger fortsat hejt pa virksom-
hedernes liste over de storste trusler inden for cyber- og
it-sikkerhed, dog i mindre grad end sidste ar (65 % i 2023
mod 74 % i 2022).

1o 0<8 Trusler fordelt pa sektor

Privat sektor

Ansattes ubevidste handlinger

Organiserede kriminelle

Hacktivister

Finansiel sektor
Organiserede kriminelle
Ansattes ubevidste handlinger

Hacktivister

Offentlig sektor

Ansattes ubevidste handlinger

Organiserede kriminelle

Hacktivister




@ Hvad udgor de storste trusler for din virksomhed W2023 M2022
i relation til cyber- og informationssikkerhed?

67 %

59 %

Ansattes/Insiders ubevidste handlinger
o)
Organiserede kriminelle 65 /O
74 %

Hacktivister (politisk drevet,
tilfeeldigheder mv.)

De mange nye teknologier (fx Al, loT, 23 %
blockchain og cloud) 26 %

(0)
Andre nationer (efterretningstjenester) 9 A)
29 %

PwC erfarer

Medarbejdernes ubevidste/utilsigtede handlinger repreesenterer en
signifikant trussel, hvilket ger det til en klar topprioritet, at virksomheder

19 % fokuserer pa den lgbende traening af medarbejderne. PwC erfarer, at
0 traditionelle metoder til awareness-treening, som typisk udferes kvartals-
vis, halvarligt eller arligt, ikke laengere er tilstraskkelige til at imgdega

5 den hastige udvikling af trusler. Derfor anbefaler PwC en micro-/nano-
Manglende adgang til kvalificeret 14 % learning-tilgang, hvor medarbejderne regelmaessigt modtager korte,
arbejdskraft fokuserede budskaber og traeningsmoduler. Dette skal sikre, at informa-

Topledelsens manglende forstaelse

Lovkrav/Regulativer (fx
persondataforordningen)

tionen forbliver frisk i hukommelsen og lettere kan anvendes i praksis.
12 %

e PwC oplever, at der er et stigende behov for at kunne differentiere
(]

awareness-traeningen, alt efter den/de ansattes funktion og behov.
Denne tilgang sker typisk ud fra en tilgang, der ikke er evidensbaseret,
hvorfor PwC i hgjere grad anbefaler en datadrevet udveelgelse og reel
risikobaseret tilgang til gennemferelse af traeningen.

11 %

Fake news (fx deep fakes og misbrug af
virksomhedens logo)

Ansatte/Insiders bevidste handlinger ‘| ‘] %
(aktivt gnske om at skade virksomheden) 13 %

Virksomheder skal teste medarbejdernes viden om og evner til at kunne
identificere risici labende ved brugen af veerktgjer, som rummer mere
end blot enkelte risikofaktorer og angrebsformer. Dette skal sdledes

(y veere veerktgjer, der favner flere faktorer, hvor medarbejderne lebende
8 % kan testes i mangfoldige testscenarier (phishing, tailgating, adfeerd pa
10 % sociale medier, steerke og sikre passwords mv.).
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VirkS Omh e d erne prl Ol’it erer Andel, der forventer, at virksomhedens cyber- og

informationssikkerhedsbudget vil vokse inden for

isaer awareness-trening de nzeste 12 maneder

Der er fokus pa at skeerpe medarbejdernes forstéel-
se og handtering af cybersikkerhedstrisici. Saledes er
awareness-traening den hgjest prioriterede investering
hos 51 % af virksomhederne, og aktiviteten er priori-
teret i bade starre (53 %) og mindre virksomheder (48
%). Segmentering af netveerk er seerligt pa listen i de
storre virksomheder, hvor 41 % har denne investering
som en hgj prioritet, mens den blot er en prioritet hos
17 % af de mindre virksomheder.

12 % har desuden Al som en prioriteret investering
pa sikkerhedsomradet de naeste 12 maneder, som er
mere end en fordobling sammenlignet med 2022 (5 %).

2022 2023

En af de mest omkostningseffektive mader

at styrke it-sikkerheden pa er at investere i O
awareness-traening. Awareness-traening er 51 O
en treeningsform, som laerer medarbejdere at

identificere og spotte tegn péa cyberangreb eller .
-haendelser, hvilket kan spare virksomheden af virksomhederne
for store tab af tid, penge og data. Awareness- forteeller, at awareness-
traening er ikke kun en engangsaktivitet, men traening er deres hojest
en lgbende proces, som kraesver opfglgning prioriterede investering

og opdatering. Det er vigtigt at holde sig ajour de naeste 12 maneder
med de nyeste trusler og tendenser.




40 %

54 %

6 %

To ud af tre virksomheder forventer at
gge investeringerne i cybersikkerhed

Stadig flere virksomheder forventer at oge investeringerne i
cyber- og informationssikkerhed, og arets Cybercrime Survey
tydeliggor, at cybersikkerhed fortsat er i hastig udvikling og
star hgijt pa virksomhedernes liste over prioriteringer.

Ovenstdende haenger sammen med, at 54 %
er mere bekymrede for cyberkriminalitet, og at
nzesten halvdelen oplever sikkerhedshaendelser
rettet mod virksomheden. Séledes svarer 67 %
af virksomhederne, at de forventer, at virksomhe-
dens cybersikkerhedsbudget vil vokse i de kom-
mende 12 maneder. Det er en stigning i forhold til

23 % af virksomhederne angiver derudover at
udskiftning af gammel teknologi er deres hgjst
prioriterede investering inden for it-sikkerhed de
naeste 12 maneder. Aldre it-systemer kan have
store udfordringer i virksomheders it-landskaber,
og kan veere dyre i drift og sveere at integrere
med.

2022, hvor tallet 1& pa 59 %. | virksomheder med
mindst 200 ansatte forventer 74 % at @ge inve-
steringerne, hvilket er en stigning fra 64 % i 2022.

PwC erfarer

Cybersikkerhed er ikke lzengere blot ”et ben” i it-afdelingen. Det er et indsatsomrade, der kraever
forretningsmeessig investering, forankring og fokus, og som bliver en stadigt mere central og
ngdvendig del af virksomheders daglige processer og forretningsgange. Effektiv cybersikkerhed
og -strategier er med til at age den sikkerhed, der skal understotte den digitale udvikling for bade
virksomheder, brugere og samfundet generelt.

Mange virksomheder oplever at ”sidde fast” i situationer, der er sikkerhedsmaessigt og teknisk
uholdbar grundet foreeldede legacy it-systemer.? For at imedega dette er der behov for at forbedre
og pabegynde en modernisering og eventuelt en udskiftning af systemerne. Det indebaerer bl.a.
en proces, hvor virksomhederne skal tage stilling til, hvad der skal ske med de gamle it-systemer.

Lees mere om, hvordan PwC kan hjeelpe virksomheder med udskiftning af foreeldede legacy it-
systemer her.

2 Legacy it-systemer er aldre it-systemer baseret pa gammel it-arkitektur og/eller teknnologi.
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https://www.pwc.dk/da/services/consulting/digital/legacy-it-systemer.html

@ Hvad er din virksomheds hgijst prioriterede investeringer W2023 W2022
inden for it-sikkerhed de naeste 12 maneder?

(0)
Segmentering af netvaerk 29 /O
31 %
(0]
Identity and access management (IAM) 26 A)
29 %
Udskiftning af gammel teknologi, fx 24 %
Windows XP/7 18 %
o)
Privilegeret adgangsstyring (PAM) 23 /0
24 %
Metodeforankring, fx ISO 2700x eller 23 %
NIST 27 %

20 %

Endpoint detection & response (EDR) .
()

N : 20 % Operational technology (OT), fx 12 %
Central og intelligent logning (SIEM) 249 sikkerhed inden for PLC, SCADA og loT 8%
Managed security services (services, 1 9 % Kunstig intelligens (Al) 1 2 %
som er outsourcet til en leverander) 12 % . . 5%
Y 0
Data loss prevention (DLP) 1 ZG O/A) Kryptering 1 1 A)14 )
© (]
0 (o)
Identifikation af malware 15 A)18 » Intrusion detection system (IDS) 10 1?0/
0 ()
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Flere virksomheder prioriterer Al i
arbejdet med cybersikkerhed

Udviklingen inden for Al abner nye muligheder i arbejdet
med cyber- og informationssikkerhed. Det optager isaer de

storre virksomheder.

23 % af de storre virksomheder forteeller, at de i
dag anvender Al i arbejdet med cybersikkerhed,
og yderligere 31 % har planer om at anvende Al i
fremtiden. | de mindre virksomheder svarer faerre
end hver tiende, at Al i dag indgar i virksomhedens
arbejde med cybersikkerhed. Vi ser ligeledes en
forskel, nar det kommer til de hgjst prioriterede in-
vesteringer i de kommende 12 maneder i relation
til cyber- og it-sikkerhed. Al er pa listen hos 18 %

af de starre virksomheder, mens det blot er tilfeel-
det for 8 % af de mindre virksomheder.

De virksomheder, der anvender eller vil anvende
Al, ser seerligt et potentiale i Al i forhold til at op-
dage og identificere mulige haendelser og trusler
samt med henblik pa at beskytte virksomhedens
aktiver, fx ved automatisk at blokere angreb.
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Anvender din virksomhed Al i arbejdet med cybersikkerhed?

Ja, vi anvender Al i arbejdet Nej, men vi har planer om at Nej, og vi har ingen
med cybersikkerhed anvende Al i fremtiden planer om at anvende
Al til arbejdet med
cybersikkerhed

Cybercrime Survey 2023

Andel af virksomheder, der har Al som en af de hgjst
prioriterede investeringer de naeste 12 maneder

18 %
8 %

Storre virksomheder Mindre virksomheder

Ved ikke

M Storre virksomheder
[ Mindre virksomheder




Spoergsmal: Inden for hvilke omrader anvender eller planlaegger din virksomhed at anvende Al?

Til at opdage netveerksangreb, malware, anomalier
og andre cyberhandelser/-trusler ("Detect”)

Til identifikation, fx af mulige trusler/haendelser
("Identify”)

Til at beskytte virksomhedsaktiver, fx blokering af
angreb ("Protect”)

Til at reagere pa haendelser, fx analyse af
haendelsesspor/logdata ("Respond”)

Til reetablering af systemer efter en haendelse m M Storre virksomheder
!!R i)
FRESOE Mindre virksomheder
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Ny lovgivning inden for cybersikkerhed
kraever fokus hos virksomhederne

NIS 2-direktivet
Denne del af undersggelsen indbefatter kun ikke-finan-
sielle virksomheder, som er omfattet af direktivet.

Ifelge Cybercrime Survey er de danske virksomheder, der
er omfattet af NIS 2-direktivet, generelt godt informerede
om direktivets indhold. Af de virksomheder, der angiver, at
de er omfattet af direktivet, er det 97 %, der enten er fuldt
bekendt med direktivet eller har hert om nogle af kravene
deri. Der er dog naesten ingen af disse virksomheder, der
er i mal med implementeringen af alle kravene. Neaesten
halvdelen (49 %) er i gang med processen, mens 36 %
endnu ikke har planlagt implementeringen af kravene.

3 %

Virksomhederne angiver, at barriererne for implemente-
ringen bl.a. er udfordringer med at implementere en ef-
fektiv risikostyringsproces og at sikre forsyningskaedens
sikkerhed.

Det er veesentligt at papege, at 23 % af CXO’erne,
CISO’erne og it-sikkerhedspecialisterne ikke kan angive,
hvorvidt de er omfattet af NIS 2. Det kan skyldes, at an-
vendelsesomradet for NIS 2 er udvidet betydeligt siden
NIS, og at NIS 2 ikke vil veere en bindende del af dansk
lovgivning for oktober 2024. Ligeledes kan det potentielt
vaere sveert for virksomheder, der ikke tidligere var omfat-
tet af NIS, at navigere i det nye direktiv.

af CXO’erne, CISO’erne og it-sikkerheds-
specialisterne fortaeller, at de ikke kan

For at sikre et hgijt feelles niveau af
cybersikkerhed i EU har EU vedtaget
et nyt cybersikkerhedsdirektiv,
som erstatter NIS fra 2016. Det
nye direktiv kaldes NIS 2 og er
geeldende i dansk lovgivning

fra den 18. oktober 2024. NIS
2-direktivet omfatter net- og
informationssystemer og stiller en
reekke krav til bade offentlige og
private aktgrer, som leverer vigtige
eller vaesentlige tjenester inden

for forskellige sektorer sdsom
energi, transport, sundhed, finans,
digital infrastruktur, vandforsyning,
affaldshandtering og offentlig
forvaltning.

NIS 2-direktivet har til formal at gge
kravene til handhaevelse af reglerne
og ensrette sanktionerne i hele EU.
Det betyder, at de berorte aktorer
skal efterleve en raekke forpligtelser,
som bliver udmgntet i nationale
bekendtggarelser og fungerer som
bindende lovgivning. Ydermere stiller
NIS 2 krav til ledelse, risikostyring,
forretningskontinuitet og kontrol

fastslé, Om de er omfattet af NIS 2 Samt tI|Syn med de bel"@rte aktﬁrer.
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PwC erfarer

Arbejdet med det oprindelige NIS-
direktiv viste, at det var en bade
omfattende og tidskreevende opgave
at implementere. Virksomhederne
star efter PwC’s vurdering over

for et tilsvarende omfattende
arbejde med implementeringen af
det 150 sider lange NIS 2-direktiv,
og det forberedende arbejde bor
iveerkseettes i god tid. Men hvor
starter man? Og hvordan far man
kravene implementeret, sa de rent
faktisk efterleves i praksis? | PwC
har vi lavet en trin-for-trin-guide,
som hjeelper din organisation i
gang med implementeringen af NIS
2-kravene.

Laes mere og hent guiden her.
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https://www.pwc.dk/da/artikler/2022/05/nyt-cyberdirektiv-nis2-er-vedtaget.html

@ Er din virksomhed* bekendt med EU’s NIS 2-direktiv og dets
krav til beskyttelse mod cyberangreb og af kritisk infrastruktur?

Ja, vi er fuldt ud bekendt med o
Vi har hert om direktivet og kender o)

Vi har hert om direktivet, men
kender ikke til kravene deri

2 |
*) Kun virksomheder, der har
angivet, at de er omfattet af NIS 2

Hvor langt er I* med at implementere/imodekomme kravene i NIS 2?

0)
49 A) *) Kun virksomheder, der har
angivet, at de er omfattet af NIS 2
(0)
3 % 3 %
I I

Vi har allerede Vi er i gang med Vi har planlagt Vi har endnu Ved ikke

implementeret alle at implementere at implementere ikke planlagt at
krav i NIS 2 kravene i NIS 2 kravene i NIS 2, implementere
men vi er endnu kravene i NIS 2
ikke startet

24 Cybercrime Survey 2023



Hvilke af folgende ser du som barrierer for, at din virksomhed* kan leve op til kravene i NIS2? Top 5

Udfordringer med at implementere en effektiv risikostyringsproces

Udfordringer med at kunne sikre forsyningskaedens sikkerhed

Udfordringer med at overvage og rapportere om sikkerhedsbrud og -haendelser

Manglende ledelsesmaessig forstaelse

Manglende teknologisk modenhed eller foreeldet infrastruktur *) Kun virksomheder, der har
angivet, at de er omfattet af NIS 2
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DORA-forordningen

Denne del af undersggelsen indbefatter kun de finan-
sielle virksomheder, som er omfattet af forordningen.

De fleste virksomheder har et godt kendskab til
DORA og de tilhgrende krav. Ud af de virksomheder,
der har angivet, at de er omfattet af DORA, er 44 %
fuldt bekendt med den nye forordning, mens 54 %
kun er bekendt med nogle af kravene. Kendskabet er
dog ikke ensbetydende med handling. Ingen af virk-
somhederne er i mal med implementeringen, mens
39 % er i gang med processen. Naesten halvdelen
(46 %) angiver, at de har planlagt at skulle implemen-
tere kravene, mens 10 % endnu ikke har planlagt im-
plementeringen. Det kan saledes vaere sveert for virk-
somhederne at pdbegynde implementeringen, nar
de ikke er bekendt med alle kravene i forordningen.

Den mest udbredte grund til, at virksomhederne
endnu ikke har implementeret eller har planlagt at
implementere DORA, er det manglende overblik.
Det gezelder bade overblikket over DORAs omfang
og over tredjeparter samt outsourcingleverandgrer,
herunder manglende risikovurderinger.

Hele 12 % af CXO’erne, CISO’erne og it-sikkerheds-
pecialisterne kan ikke fortaelle, om deres virksomhed
er omfattet af forordningen. Det kan skyldes, at der
ligesom for andre finansielle reguleringer gaelder et
proportionalitetsprincip, hvorfor mindre finansielle
aktarer kan veere usikre pa, i hvilken grad de er om-
fattet.
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Er din virksomhed* bekendt med EU’s DORA-forordning og dens

krav til beskyttelse mod cyberangreb og af kritisk infrastruktur?

A *) Kun virksomheder, der har angivet, at de er omfattet af DORA

Ja, vi er fuldt ud bekendt med o)
Vi har hert om forordningen og kender 54 (y
nogle af kravene deri, men ikke alle 0

Vi har hert om forordningen, men I 2 %

kender ikke til kravene deri

Hvor langt er I* med at implementere/imedekomme kravene i DORA?

*) Kun virksomheder, der har angivet, at de er omfattet af DORA

0 %

0 o [

Vi har allerede Vi er i gang med Vi har planlagt Vi har endnu Ved ikke
implementeret alle at implementere at implementere ikke planlagt at
kravi DORA kravene i DORA kravene i DORA, implementere
men vi er endnu kravene i DORA
ikke startet
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Hvilke af folgende ser du som barrierer for, at din virksomhed* kan leve op til kravene i DORA? Top 5

Manglende overblik over tredjeparter og outsourcingleverandarer, herunder manglende risikovurderinger

Manglende overblik over DORAs omfang

Manglende teknologisk modenhed eller foreeldet infrastruktur

Beredskabsplaner er ikke opdateret

Udfordringer med at implementere en effektiv risikostyringsproces

*) Kun virksomheder, der har
angivet, at de er omfattet af DORA
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https://www.pwc.dk/da/services/consulting/dora.html

En utilstraekkelig forstaelse af kravene i NIS 2 og DORA
samt af kravenes kompleksitet, og hvordan de skal im-
plementeres, kan medfore, at mange virksomheder ikke
nar at blive compliant med lovgivningen. Derfor bar virk-
somhederne prioritere at overholde NIS 2-direktivet og
DORA-forordningen samt s@ge vejledning og stette fra
relevante aktorer.

12 %

af CXO’erne, CISO’erne og
it-sikkerhedsspecialisterne

forteeller, at de ikke kan fastsla,

om de er omfattet af DORA

e - ..
.
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Knap hver anden virksomhed har
svaert ved at rekruttere medarbejdere
inden for cybersikkerhed

Der er stor mangel pa kvalificeret ar- Omtrent halvdelen af de virksomheder (49 %), der har haft
bejdskraft i Danmark, hvilket ogsé har behov for nye medarbejdere inden for cyber- og informa-
betydning for virksomhedernes mulig- tionssikkerhed i de seneste 12 maneder, har haft svaert

heder f t t . o b ikk ved at rekruttere de rette medarbejdere. Blandt de sterre
eder for at ruste sSig pa cybersikker- virksomheder er det 56 %. Udfordringerne med at rekrut-

hedsomradet. tere nye medarbejdere er iszer centreret om kompetencer
inden for operationel teknisk sikkerhed, generelle sikker-
hedskompetencer samt governance, risk og compliance.

Hvilke kompetencer har | haft udfordringer med at rekruttere?

andtering af sikkerhedshaendelser
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PwC erfarer

Kun 29 % af virksomhederne angiver, at de har haft udfordringer med at
rekruttere medarbejdere med Security Operations Centre (SOC)-kompetencer,
hvis opgave er at overvage, om der er sikkerhedsrelaterede haendelser i it-

systemer og netveerk. PwC vurderer, at grunden hertil kan veere, at det oftest
kun er de storre virksomheder, der har deres egen SOC-funktion. De mindre
virksomheder outsourcer ofte SOC-servicen til eksterne parter.

Hvad oplever din virksomhed som de vigtigste motiverende faktorer

Top 3

for jobkandidater inden for cyber- og informationssikkerhed?

Arbejdsopgaver
Lonvilkar
Muligheden for udvikling/Karrieremuligheder
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Bestyrelsens fokus pa cyberkriminalitet stiger,
men der er stadig plads til forbedringer

Bestyrelsesmedlemmer i danske virksomheder er
mere opmaerksomme pa cybersikkerhed end nogen-
sinde for, men cyberangreb er fortsat blandt de storste
trusler og koster danske virksomheder pa bundlinjen.

Cybersikkerhed er et anliggende for virksomhedens be-
styrelse, der har ansvaret for at vurdere og héandtere risici
i virksomheden. Bestyrelsens opgave er at beskytte ikke
kun virksomhedens gkonomi, men ogséd dens veerdier,
konkurrenceevne og strategiske mal pa kort og lang sigt.
Samtidig skal bestyrelsen beslutte, hvor omfattende be-
skyttelsen mod cybertrusler skal veere, hvilket er et afgo-
rende element, da et cyberangreb kan have konsekvenser
for bade virksomhedens resultater og dens evne til at nd
strategiske mal.

Denne del af undersggelsen er malrettet bestyrelsen og
dens rolle i at styrke virksomhedens cybersikkerhed.

72 % af bestyrelsesmedlemmerne har cybersikkerhed
som en fast del af deres arshjul. Det er en forbedring
sammenlignet med 2022 (61 %), men ber for alle veere
en fast bestanddel af arshjulet og en naturlig del af be-
styrelsens arbejde. Over halvdelen (58 %) af bestyrelses-
medlemmerne angiver, at deres virksomhed har etableret
en leengerevarende handlingsplan eller et program® pa
cybersikkerhedsomradet, mens 24 % endnu ikke har en
handlingsplan pé& plads.

Et tilstraekkeligt videngrundlag er forudsaetningen for, at
bestyrelsen kan handtere virksomhedens cybersikkerhed
hensigtsmeessigt. Alligevel er det kun 33 %, der modtager
og behandler information om cyberrisici mindst én gang i
kvartalet, mens det for 38 % er mindst én gang om éret,
sjeeldnere eller aldrig. 37 % af bestyrelsesmedlemmerne
modtager derudover ikke en arlig rapport om cybersik-
kerhed, og 47 % traenes ikke i omradet. Det er en kritisk
mangel, da regelmeaessig traening i cybersikkerhed er af-
gerende for handteringen og forstaelsen af cyberrisici.

Overordnet er der udfordringer med at sikre, at bestyrel-
sesmedlemmerne har tilstraekkelig viden om cyber- og
informationssikkerhed. Cybercrime Survey indikerer, at
79 % kun i nogen eller mindre grad mener, at sammen-
saetningen af bestyrelsens kompetencer giver dyb nok
viden om cyber- og informationssikkerhed.

3 En laengerevarende handlingsplan/Et program for cyberomradet defineres som et szet af dokumenterede aktiviteter,
der over en periode bringer virksomhedens cybersikkerhed op pa et acceptabelt niveau.
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https://www.pwc.dk/da/publikationer/cfo-cyberguide/samspil-med-bestyrelsen.html

Har din virksomhed etableret en laengerevarende

handlingsplan/et program for cyberomradet?

47 %

af bestyrelsesmedlemmerne
modtager ikke
traening i cyber- og
informationssikkerhed

.

lgangvaerende

Hvor ofte modtager og behandler

bestyrelsen information om cyberrisici?

BEE

Mindst én gang i Mindst én gang Mindst én gang om Mindre end én gang Aldrig
kvartalet hvert halve ar aret om aret
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@ Sporgsmal: Modtager bestyrelsen treening i
cyber- og informationssikkerhed?

iii

Delvist Nej

L
Yy,

' L L K

kompetencer giver dyb nok viden om cyber- og informationssikkerhed?

| hoj grad I nogen grad | mindre grad Slet ikke Ved ikke

-

Sporgsmal: | hvilken grad vurderer du, at sammensaetningen af bestyrelsens



Om undersggelsen

556 danske og 106 norske virksom-
hedsledere, it-chefer og it-sikker-
hedsspecialister har deltaget i PwC’s
Cybercrime Survey 2023. Denne rap-
port saetter fokus pa cybersikkerhed
i dansk erhvervsliv og hos offentlige
institutioner.

Undersggelsen er igen i ar gennemfart med opbak-
ning fra Center for Cybersikkerhed, DI Digital, Fi-
nans Danmark, Dansk Erhverv, IT-Branchen, Dansk
IT, KITA, Radet for Digital Sikkerhed, ISACA, Micro-
soft, Punktum dk og Bestyrelsesforeningen. Analy-
sen bygger pé onlinebesvarelser.

Respondenterne er blevet stillet en raekke sporgs-
mal inden for cyber- og informationssikkerhed, fx
om de er blevet ramt af et cyberangreb; om de for-
venter, at deres cyber- og informationssikkerheds-
budget vil stige; og hvad der er deres hgjest priori-
terede investeringer.

Malingens spergsmal og svarmuligheder er udar-
bejdet af PwC, og onlinespergeskemaet er udsendt
i samarbejde med fornaevnte organisationer.

Undersggelsens respondenter
fordelt pa sektorer i Danmark

Finansiel |

Offentlig

Privat

Sterre virksomheder er defineret som = 200 medarbejdere.
Mindre virksomheder er defineret som = 199 medarbejdere.

Cybercrime Survey 2023
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Tjekliste

| PwC vil vi gerne hjeelpe virksomheder med at sikre sig bedst muligt mod cybertruslen —
bade fer, under og efter et angreb. Da lgsningerne kan vaere mange og ofte komplekse, har
PwC udarbejdet nedenstdende liste, der kan hjeelpe virksomheder med at tage stilling til
nogle af de vigtigste indsatsomrader inden for cyber- og informationssikkerhed.

Governance, risk og compliance

Har | etableret et formelt sikkerhedsudvalg med repraesentanter fra virksomhedens topledelse?

Er gvrige roller for cyber- og informationssikkerhed defineret, allokeret og kommunikeret?

Arbejder | struktureret med risikovurdering ud fra sikkerhedstrusler, sérbarheder og konsekvens for forretningen?

Rapporteres virksomhedens sikkerhedsstatus jeevnligt/lebende til virksomhedens direktion/bestyrelse?

Omfatter arbejdet med sikkerhed bade informationssikkerhed og cybersikkerhed? Lees mere om ISO 27001 og NIS 2 pa pwe.dk
Har | implementeret relevante foranstaltninger til overholdelse af GDPR (persondataforordningen)?

. . . o .

Arbejder | proaktivt med henblik pa fortsat overholdelse af kravene i GDPR?

Processer

Har | foretaget en vurdering af jeres robusthed mod cybertruslerne (cyber assessment)?
Har | dokumenteret og kommunikeret processer for alle omrader af sikkerhed?

Adfaerd

Er der etableret et program for Igbende uddannelse og oplysning af medarbejderne om sikkerhed? Laes mere pa pwe.dk/cyberaware

Fa flere tips til
cyberberedskabet Validering

Er du CFO eller en del af
ledelsen? CFO’ens Cyber-
guide tager dig igennem de
trin, der ligger i at opbygge
et strategisk cyberbered-
skab i din virksomhed. Arkitektur

Gennemferer | Isbende test i forhold til identifikation af sarbarheder i jeres infrastruktur og systemer?

Har | fastlagt og afprevet en Incident Response-proces? Laes mere pa pwc.dk/response

Har | testet jeres beredskabsplaner for cyberhzendelser? Lees mere pa pwc.dk/beredskab

Laes mere pa
pwc.dk/cfocyberguide

Har | udarbejdet en plan for implementering af hensigtsmaessig sikkerhedsteknologi?

Har | fastlagt en proces for Privacy by Design, herunder adgang til persondata? Lees mere pa pwc.dk/iam og pwc.dk/pam
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Kontakt

Vi vil meget gerne i dialog med dig om resultaterne fra arets Cybercrime
Survey. Kontakt en af PwC’s eksperter for en uforpligtende snak om
dine konkrete udfordringer og behov. Du kan ogsa lsese mere om vores
ydelser inden for cyber- og informationssikkerhed pa pwc.dk/cyber.

Denne publikation udger ikke og kan ikke erstatte professionel radgivning. PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab patager sig intet ansvar for tab, nogen matte lide som felge
af handlinger eller undladelser baseret pa publikationens indhold, ligesom PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab ikke patager sig ansvar for indholdsmaessige fejl og mangler.

© 2023 PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab. Alle rettigheder forbeholdes.

| dette dokument refererer "PwC” til PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, som er et medlemsfirma af PricewaterhouseCoopers International Limited, hvor hver enkelt
virksomhed er en seerskilt juridisk enhed.
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Cyber Incident Response-team

PwC hjaelper kunder med at forebygge og
handtere cybersikkerhedshandelser.

Vi har etableret en central cyberhotline for kunder, s& du har mulighed for at fa akut hjaelp.
PwC’s team af eksperter hjeelper med at skabe overblik over indsatsomrader i forhold
til den konkrete trussel, og vores cyber-forensics-specialister identificerer angrebets art
og de udnyttede sarbarheder. Derefter implementerer vi forbedringer af sikkerheden og
udarbejder en rapport til brug for bl.a. ledelsen, forsikringen, Datatilsynet og politiet.

PwC’s cyberhotline

70 222 444

Du kan ogsa lezese mere pa www.pwc.dk/response
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